








Cloud-Hosting zu gewinnen, erhöht diese Komplexität 
noch weiter. Kunden können wählen, ob sie ihre 
SAP-Systeme in einer privaten Cloud, zum Beispiel einem 
Hyperscaler wie AWS oder Azure, oder in der SAP-eigenen 
öffentlichen Cloud hosten lassen.

Diese Verlagerung auf das Cloud-Hosting bringt zwar 
Skalierbarkeit, Leistung und Kostenvorteile mit sich, aber 
es führt auch zu Unklarheiten in Bezug auf die 
Verantwortung für verschiedene Tätigkeiten.

Diese Verlagerung auf das Cloud-Hosting bringt zwar 
Skalierbarkeit, Leistung und Kostenvorteile mit sich, aber 
es führt auch zu Unklarheiten in Bezug auf die 
Verantwortung für verschiedene Tätigkeiten.

We foresee significant challenges and potential disputes 
Wir sehen erhebliche Herausforderungen und potenzielle 
Auseinandersetzungen zwischen SAP und Kunden über die 
Verantwortlichkeiten in diesem Bereich voraus. Während 
wir darauf warten, dass SAP weitere Klarheit über Rollen 
und Verantwortlichkeiten schafft, sollten Sie sich 
vergewissern, dass Sie verstehen, wer welche Tätigkeiten 
ausführt, um sicherzustellen, dass angemessene 
Sicherheitsmaßnahmen abgedeckt sind, wenn Sie sich für 
das SAP-Programm Rise entscheiden.
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Prognose 3: 
Mit der zunehmenden Cloud-Nutzung verschwimmen 
die Eigentumsverhältnisse und die Risiko-Exposition

Es gab eine Zeit, in der Unternehmen, die SAP einsetzten, 
alle ihre Abläufe mit einem einzigen System verwalten 
konnten. Mit der zunehmenden Komplexität von 
Unternehmen und der rasanten Verbreitung von 
technologischen Lösungen setzen viele jedoch auf einen 
Best-of-Breed-Ansatz. Bei dieser Strategie wird eine 
Vielzahl von Lösungen in die SAP-Umgebung integriert, 
um spezifische Funktionalitäten zu erweitern.

Beispielsweise werden SAP- Funktionalitäten durch 
Cloud-basierte Lösungen ersetzt, wie etwa HCM durch 
SuccessFactors oder Procurement durch Ariba. Oder Sie 
entscheiden sich dafür, Teile von SAP durch 
Cloud-Plattformen wie Workday oder Coupa zu ersetzen. 
Diese Lösungen haben jede ihre eigenen 
Sicherheitskonzepte, was ihre Verwaltung zu einer 
Herausforderung macht.

Viele Zugangskontrolllösungen sind leider nicht in der 
Lage, für diese Cloud-Lösungen eine umfassende Analyse 
des Zugangsrisikos durchzuführen. Folglich haben 
Unternehmen möglicherweise kein klares Bild von ihrer 
Risikoexposition. Es ist unerlässlich, dass die 
Sicherheitsteams mit den Sicherheitsprotokollen für alle 
integrierten Lösungen vertraut sind und über genügend 
Ressourcen verfügen, um sie effektiv zu verwalten. 
Bemühen Sie sich um eine Lösung für die 
Zugangskontrolle, die in der Lage ist, eine Analyse des 
Zugangsrisikos für die in Ihrem Unternehmen eingesetzten 
Cloud-Lösungen durchzuführen. 

Dies ist nicht die einzige Herausforderung im 
Zusammenhang mit der Cloud. Die Initiative von SAP, 
Kunden über das SAP-Programm Rise für den Umstieg auf 
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die Auswirkungen des mit dieser Rolle verbundenen 
Zugangsrisikos hervorgehoben, da IAM nicht in der Lage 
ist, diese detaillierten Informationen auf die gleiche Weise 
wie eine GRC-Lösung anzuzeigen.

Da das Bewusstsein für diese Problematik wächst, gehen 
wir davon aus, dass immer mehr Unternehmen ein hybrides 
IAM/GRC-Modell in Betracht ziehen werden, bei dem 
Geschäftsrollen in der GRC-Lösung definiert werden. 
Dieser Ansatz macht Zugangsrisiken und 
Nutzungsinformationen sichtbar und ermöglicht es den 
Inhabern von Geschäftsrollen, fundierte Entscheidungen 
über den Inhalt und die Zusammensetzung der Rolle zu 
treffen.

Es liegt auf der Hand, dass sowohl GRC- als auch 
IAM-Lösungen wichtige Aufgaben erfüllen. Die 
Verknüpfung der beiden Lösungen hat sich in der Praxis 
jedoch als schwierig erwiesen, da sich ihre Funktionen 
überschneiden. Auszuwählen, welche der beiden Lösungen 
die einzelnen Funktionen wie Workflow, Bereitstellung und 
Benutzerzugang übernimmt, ist ein entscheidender Faktor 
für den Erfolg ihrer kombinierten Nutzung.

Prognose 4: 
Der Aufstieg des hybriden IAM/GRC-Modells

Im komplexen Ökosystem von SAP-Umgebungen stehen 
Lösungen für das Identitäts- und Zugangsmanagement 
(IAM) sowie für Governance, Risiko und Compliance (GRC) 
im Mittelpunkt des Interesses. Unternehmen sind darauf 
bedacht, die Rolle und den potenziellen Wert der einzelnen 
Lösungen zu verstehen.

IAM-Lösungen wurden entwickelt, um eine Identität in 
einer IT-Umgebung zu verwalten und den 
Joiner-Mover-Leaver-Prozess zu erleichtern. Diese 
Lösungen integrieren mehrere Systeme und ihr 
Versprechen bestand darin, frühere Herausforderungen 
bei der Bereitstellung zu lösen und die Prozesse für das 
Onboarding und die Bereitstellung von Benutzern zu 
beschleunigen. Zwar brachten sie tatsächlich erhebliche 
Effizienzgewinne mit sich, doch ein entscheidendes 
Element fehlte. Den meisten IAM-Lösungen fehlt die 
Fähigkeit, den SAP-Zugang auf einer detaillierten oder 
technischen Ebene zu analysieren, also bis hinunter zum 
SAP-Berechtigungsobjekt oder -feld. IAM-Lösungen 
eignen sich zwar hervorragend für die Gewährung von 
Zugangsrechten, doch häufig sind sie unzureichend, wenn 
es darum geht, die Risikoauswirkungen der zugewiesenen 
SAP-Rollen zu bewerten.

Für Unternehmen, die SAP einsetzen, sind detaillierte 
Zugangsrisikofähigkeiten unabdingbar. 
Geschäftsanwender treffen Entscheidungen mit 
begrenzten Risikoinformationen. Wenn Ihr Unternehmen 
beispielsweise die jährliche Überprüfung des 
SAP-Benutzerzugangs mit einer IAM-Lösung durchführte, 
entschieden die Prüfer lediglich anhand des 
Rollennamens, ob eine SAP-Rolle für Benutzer geeignet 
war. Es wurden keine Informationen über die Nutzung oder 



IAM vs. GRC Prozessablauf – Hybrid 
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Das hybride Modell kann eine der folgenden Formen annehmen:

 ▶ Hybrid 1: Verwendung der GRC-Lösung für alle sich überschneidenden Funktionen für die SAP-Systeme und die  
    IAM-Lösung für alle Nicht-SAP-Systeme.

 ▶ Hybrid 2: Verwendung der GRC-Lösung für die Definition der SAP-Geschäftsrollen und die IAM-Lösung für die   
    Bereitstellung dieser Rollen und die Überprüfung des Benutzerzugangs (auf Geschäftsrollenebene).

Es ist von entscheidender Bedeutung, alternative Ansätze für die Bereitstellung von Zugangsrechten gründlich zu 
untersuchen, insbesondere durch die Erkundung des Potenzials von Azure AD und SAP Identity Provisioning (IPS).

Prognose 4:
Das Aufkommen des hybriden IAM/GRC-Modells

Quelle: Soterion, geschäftsorientiertes GRC für Unternehmen, die SAP einsetzen



Schlussfolgerung
Die ständig wachsende Komplexität von SAP-Umgebungen macht deutlich, wie wichtig zukunftsorientierte Sicherheitsstrate-
gien sind. Mit dem bevorstehenden Übergang zu S/4HANA ist es besonders wichtig, die Sicherheit von der Peripherie in den 
Mittelpunkt der Projektplanung und -ausführung zu rücken.

Die Umstellung auf S/4HANA stellt nicht einfach nur ein Upgrade dar, sondern Verschiebungen von seismischen Ausmaßen in 
Betrieb und Kontrolle. Indem vor dem Upgrade die Rollen überprüft werden, kann ein erheblicher Teil der Vorarbeit bereits im 
Voraus geleistet werden. Außerdem muss unbedingt sichergestellt werden, dass alle Richtlinien und Verfahren auf dem 
neuesten Stand und in der Praxis Ihres Unternehmens verankert sind.

Ebenso wichtig ist es, die Geschäftsanwender über ihre Aufgaben und Pflichten im Zusammenhang mit der Einhaltung der 
Vorschriften aufzuklären und eine Kultur des Sicherheitsbewusstseins und der Verantwortung zu schaffen.

Die Anpassung Ihres Regelsatzes an die spezifischen Anforderungen Ihres Unternehmens ist ein weiterer unabdingbarer 
Aspekt. Anstatt sich mit dem gebrauchsfertigen Standard-Regelsatz Ihres Anbieters von Zugangskontroll- oder GRC-Lösungen 
zu begnügen, können Sie die Genauigkeit und Relevanz für Ihr Unternehmen erhöhen, indem Sie ihn darauf zuschneiden.

Mit diesen Schritten können Sie die nach dem Upgrade erforderlichen Nacharbeiten erheblich reduzieren. Die Schaffung einer 
soliden Sicherheitsgrundlage vor der Umstellung verhindert außerdem, dass Sie sich während des Projekts um Ressourcen und 
Budgets drängeln müssen. 

Voraussicht, Vorbereitung und kontinuierliche Anpassung sind erforderlich, um die Zukunft von SAP-Umgebungen zu meistern. 
Wenn Sie der Sicherheit in Ihrer strategischen Planung heute Priorität einräumen, sind Sie gut gerüstet, um die komplexen 
Herausforderungen von morgen zu meistern.

Mit Zuversicht die Zukunft von GRC navigieren
Soterion ist darauf spezialisiert, Unternehmen, die SAP einsetzen, bei der Optimierung ihrer Prozesse in Bezug auf Governance, 
Risiko und Compliance (GRC) zu unterstützen. Wir verstehen die einzigartigen Möglichkeiten und Herausforderungen, denen sich 
die meisten Organisationen gegenübersehen, wenn es um ihre GRC-Fähigkeiten geht.

Viele fühlen sich von der SAP-GRC-Software und ihrer scheinbaren Komplexität und den Kosten überwältigt und eingeschüch-
tert und zögern daher, den Prozess überhaupt zu beginnen. Andere haben möglicherweise das Gefühl, dass sie nicht den vollen 
Nutzen ihrer SAP-GRC-Software zu sehen bekommen.

Wir haben eine Reihe von Nischen-GRC-Tools entwickelt, um unsere Kunden dazu zu bringen, GRC als echten Nutzen und nicht 
als Belastung zu sehen. Unser Team von Fachberatern ist weltweit für Sie da. Wir sind darauf spezialisiert, den GRC-Prozess zu 
entmystifizieren, zu vereinfachen und zu beschleunigen.

i n f o @ s o t e r i o n . c o m | s o t e r i o n . c o m

BUCHEN SIE NOCH HEUTE EINE DEMO


